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Motivazioni Sistemi Multi-Agente
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Una possibile definizione. ..

“Un agente é qualsiasi cosa che possa essere vista come un
sistema che percepisce il suo ambiente attraverso dei sensori e

agisce su di esso mediante attuatori”
Russel, Norvig - Intelligenza Artificiale

| \

Da un altro punto di vista. . .
Un agente € un’entita computazionale caratterizzata da:
@ autonomia
@ reattivita
@ proattivita
@ socialita

v

Federico Chesani Formalizzazione e Verifica di Protocolli di Interazione

Motivazioni Sistemi Multi-Agente

Protocolli
Obiettivi della tesi di dottorato

Sistemi multi-agente

@ Al fine di ottenere applicazioni reali e complesse, si
considerano sistemi composti da piu agenti (Multi-Agent
Systems, MAS)

@ Laddove l'interazione fra gli agenti & regolamentata in
qualche modo, si puod parlare di societa di agenti

@ Le proprieta generali del sistema sono in qualche modo
date dal comportamento degli agenti che ne fanno parte

v
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Sistemi eterogenei. . .

@ Non e realistico ipotizzare di conoscere come sono fatti gli
agenti (eterogeneita software, hardware, bussiness competitors)

@ Le caratteristiche di un sistema devono essere garantite
tramite I'introduzione di regole di interazione (protocolli)

@ Tali regole devono vincolare il meno possibile il
comportamento degli agenti

@ Deve essere possibile verificare che tali regole siano
rispettate

@ Si puo osservare solo il comportamento esterno. . .
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Protocolli di interazione

@ | protocolli sono quindi un possibile mezzo per garantire
certe proprieta di sistemi complessi

@ Devono essere facili da esprimere (linguaggio grafico?)

@ Devono avere una semantica dichiarativa di facile
interprestazione, e non ambigua

@ Deve essere possibile dimostrare automaticamente se
determinate proprieta valgono oppure no

@ Deve essere possibile stabilire se, a run-time, tali protocolli
sono rispettati o violati
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Obiettivi della tesi

@ Linguaggi per la definizione dei protocolli (sia aspetti
semantici che aspetti operazionali)

@ Capacita espressiva del linguaggio di definizione

@ Proprieta dei protocolli - come esprimerle, come verificarle
@ Eseguibilita dei protocolli (dal protocollo al’agente)

@ Verifica del rispetto dei protocolli

Obiettivo finale

Realizzare un framework unico, coerente, che permetta di
modellare, definire, dimostrarne le proprieta, eseguire,
verificare un sistema multiagente.
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Progetto SOCS e SOCS-SI
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Attivita di dottorato

Partecipando al progetto SOCS...

@ Lo scopo € stato modellare societa di agenti usando la
logica computazionale

@ E’ stato definito un linguaggio per definire una societa ed i
protocolli (SCIFF language)

@ |l modello & basato sull’abduzione

@ Lapproccio scelto e del tipo “tutto cio che non e’
esplicitamente vietato, e consentito”

@ Introdotta l'idea di aspettativa a livello sociale

@ La semantica degli atti comunicativi € data in termini delle
aspettative che essi generano a livello sociale
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l| formalismo SCIFF

@ Gli eventi nel sistema sono rappresentati come:
H(Desc, Time)
@ Le aspettative come:

E(Desc, Time) EN(Desc, Time)
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Modellare una societa significa definire:

Una base di conoscenza “statica” della societa (SOKB)
@ Necessario per definire concetti come ad. es. ruoli, o
obiettivi sociali.

@ Composta di clausole del tipo: Atom <— Cond, dove Cond
e una congiunzione di letterali, vincoli (CLPFD),
aspettative.

| A\

| protocolli di interazione

Sono espressi sotto forma di emphforward rules (dette vincoli
sociali di integrita ZCg):

Body — Head

dove Body ¢ una congiunzione di letterali definiti nella SOKB, H, E, EN e vincoli CLP . Head € una disgiunzione di
congiunzioni di E, EN e vincoli CLP
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Esempio di protocollo

In un’asta inglese, se l'ultima offerta e’ stata fatta al tempo T4,
ci aspetta che entro T istanti avvenga un’altra offerta, oppure
che l'ultima offerta vinca. . .

Example

H(tell(A, _, openauction(ltem, english(t), D), Topen) A
H(tell( By, A, bid(ltem, Pricey), D), Ty)

— E(tell(B2, A, bid(ltem, Pricey), D), T>) A
Priceos > Prices N To < Ty + 7

v E(tell(A, By, answer(win, ltem, Pricey), D), Tyin) N
Twin=Ty +7
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Interpretazione abduttiva

Definition (

E’ una tripla (P, Ab, IC) dove:
@ P é un programma logico;
@ Ab é un insieme di predicati abducibili, non definiti in P;
@ /C e un insieme di vincoli di integrita.

Dato un programma logico abduttivo ed un goal G, I'obbiettivo
dell’abduzione & trovare un insieme (possibilmente minimo) di
abducibili A C Ab, per cui valga:

PUAEG (1)

PUA = IC 2)

v
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Interpretazione abduttiva

Definition

Una istanza Syap di una societa S € rappresentata come un
programma logico abduttivo (ALP), cioé una tripla (P, Ab,ZCg)
dove:

@ P éla SOKB di S insieme agli eventi acaduti HAP;
@ Ab e l'insieme di predicati abducibili E, EN, —E, —=EN;
@ ZCgs € l'insieme dei vincoli sociali d’'integrita S.

SOKBUHAP UEXP = G (3)

SOKBUHAP UEXP = ICs (4)

Federico Chesani Formalizzazione e Verifica di Protocolli di Interazione

Progetto SOCS e SOCS-SI
Alcune applicazioni
Dimostrazione di proprieta

Attivita di dottorato

“Fulfilment” e “Violation”

Definition ( )

Data una istanza di societa Syap, un insieme di aspettative
EXP che € ZCg — consistent, - — consistent e E — consistent, €
fulfilled se e solo se per ogni termine (eventualmente ground) p:

HAP U EXP U {E(p) — H(p)} U {EN(p) — -H(p)} - L (5)]

Definition ( )

Data un’istanza di societa Syap, un’insieme di aspettative
sociali EXP é violato se e solo se esiste un termine
(eventualmente ground) p tale che:

HAP U EXP U {E(p) — H(p)} U{EN(p) — —H(p)} = L (6)
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Il software SOCS-SI

Caratteristiche

@ \Verifica della correttezza di una
interazione sia on-the-fly che off-line.

@ Supporta piattaforme ad agenti come
JADE, PROSOCS e TuCSoN, oltre al
sistema standard di e-mail e a file di log.

@ Tramite la GUI, & possibile accedere ai
messaggi scamnbiati, alla lista dei
partecipanti, e all'insieme di aspettative
generate istante per istante.

@ Si puo visualiizare I'albero della
procedura di prova, ed ispezionare
l'insieme di aspettative per ogni nodo

Il software & basato sulla SCIFF proof generato Facilmente estendibile ad altre
procedure J piattaforme tramite meccanismo di
plug-in
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Aste combinatorie

@ Sono aste in cui viene offerto un insieme di oggetti

@ Gli offerenti possono fare offerte per un sottoinsieme o per
tutti gli oggetti

@ Lastatore deve massimizzare il profitto scegliendo un
insieme opportuno di offerte (problema NP-hard)

@ |l protocollo studiato era del tipo First Price-Sealed Bid,
applicato alle combinatorie
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Protocollo TCP/IP

@ Collaborazione con H3G al fine di verificare il protocollo
TCP

@ Modellazione dell’apertura three-hand-shake e
dell’apertura “simultanea”

@ Verifica off-line (su file di log) fornito da H3G

@ Violazioni dovute a diverse implementazioni dello stack
tcp/ip (vendors differenti)
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Le proprieta di un protocollo. ..

@ Due classi diverse di proprieta:

@ Proprieta generali (terminazione, well-definedness, .. .)
@ Proprieta specifiche dei singoli protocolli

@ Le proprieta specifiche sono uno dei settori piu interessantsi

@ Esistono gia sistemi che, per particolari settori applicativi,
consentono la verifica di proprieta specifiche (es.: Model
Checking per protocolli di sicurezza)

@ Attivita svolta principalmente sulle proprieta particolari
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Verifica di proprieta

Definizione di una proprieta:

P=E(p1) A ... AE(on) AEN(Pns1) A - .. AEN(Pm)

Una proprieta P e verificata se:
@ JHAP; s.t. SOKBUHAP; UEXP = 7ZCg
@ EXP is fulfilled, —, E-consistent
@ SOKBUHAP; UEXP &= P

Una proprieta P e verificata

VuapSOKBUHAP UEXP = 1ICg
EXP is fulfilled, —, E-consistent
= SOKB U HAP U EXP P

Progetto SOCS e SOCS-SI
Alcune applicazioni
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Come sto procedendo. ..

@ Scelto un approccio per refutazione.
@ |l problema diventa:

4 HAP; tale che —P ¢ verificata ?
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In termini abduttivi, data una storia iniziale HAP;
(eventualmente vuota), si sta cercando un insieme degli eventi
HAP; tale che:

@ HAP;, C HAP; HAP; = HAP; UHAP,

@ SOKBUHAP; UHAP, UEXP = G

@ SOKBUHAP; UHAP, UEXP = 1Cg

v
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Verifica di proprieta... come?

Ulteriore vincolo di integrita che asserisca che ad ogni
aspettativa positiva deve corrispondere un evento, e riusare la
stessa SCIFFper abdurre i fatti:

E(Desc, Time) — H(Desc, Time)

Eventi che non devono succedere (EN):

EN(Desc, Time) — —H(Desc, Time)

|l risultato atteso € una sorta di modello intensionale di (tutte) le
possibili interazioni ammesse dal protocollo:

HAP ~ {H+,H—}

Federico Chesani Formalizzazione e Verifica di Protocolli di Interazione
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Alcune applicazioni
Dimostrazione di proprieta

Alcuni problemi incontrati. ..

@ Alcuni metodi provati ma...
@ ...tutti risentono del problema dell'incompletezza

Gli attuali risultati sono stati discussi al Doctoral Consortium
della conferenza ICLP 2005 (7 richieste accolte su 17
domande)
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Verifica delle proprieta del protocollo NSPK

@ Ha come scopo lo scambio di due numeri nonce su cui stabilire una
successiva chiave di sessione temporanea

@ FE’ stato utilizzato per circa una decina di anni, creduto “sicuro”

@ Lowe ha dimostrato per primo I'esistenza di un attacco
‘man-in-the-middle”

@ SOCS-SI ha confermato che il comportamento dell'intruder € conforme
al protocollo — problema di specifica

@ Con un primo lavoro (parziale) sulla dimostrazione di
proprieta é stato possibile ottenere:
e refutazione della proprieta di sicurezza
@ generazione del controesempio
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Nel prossimo anno...

@ Risolvere il problema della dimostrazione di proprieta e
dimostare correttezza/completezza della soluzione

@ Esecuzione di protocolli

e Cosa significa “far eseguire un protocollo ad un agente” ?

@ Sotto quali condizioni sintattiche un protocollo pud essere
“eseguito” ?

e E’ possibile utilizare lo stesso linguaggio usato per
specificare un protocollo, al fine di specificare anche la
politica di un singolo agente?

@ Identificazione del colpevole (nelle societa aperte questo é
ancora un problema irrisolto)
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