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Algoritmi di hash: SHA-2 & RIPEMD

* trovare x,y - H(x) = H(y) SHA-2. RIPEMD: intrattabili

e dato h, trovare x : H(x) = h (livello di sicurezza 128 bit)

° dato y, trovare x : H(X) = H(Y) https://demoblockchain.org/hash

hash pointer
puzzle
checlksum
input di ECDSA

address

s key generation
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https://demoblockchain.org/hash

Algoritmo di firma: ECDSA

Koblitz 1985, Vanstone 1992,
NSA 1995, standard ISO 1998,ANSI,IEEE
2008: chiavi piu corte e algoritmi efficienti

e curva “secp256k1”: y* = x>+ 7 mod p
p — 2256 _232_29_28_27_26_1

| punti della curva formano un gruppo ciclico: /P\{P . p
P =(xy)= G' o0 anche i*G ?

. generatore G: (x= 7T9BEGG67E...16F81798, y= 483ADA77...FB10D4B8)
« ordine n = FFFFFFFF...D0364141
- somma: P =P +P_(mod p) facile

e prodotto per uno scalare:
K*P (mod p) = P+P+...+P k volte facile
(algoritmo efficiente: somma & raddoppio)

K'

Proprieta di secp256k1: dati G e P, e difficile trovare x: P = G* (livello di
sicurezza 128 bit)



ECDSA: 3 algoritmi

r s Him)

ECDSA

genkeys

livello di sicurezza 128 bit: Vero/Falso
S=k P:{x,y}=k.G  Bitcoin, Aeter
32B 64B :
* Playstation Sony
chiavi
livello di
sicurezza

128 bit
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y2=x3+7

Modulo 67
Generarore (2,22)
Ordine 79

P:(p.p,)
Q:(9,.9)
R=P+Q:
=¢-p-q,
r=c(p,—r)-p,

c=(q,-p)a, —p)’

R = 2P:
r=c’-2p
r,=c(,-r)-p,
¢ =(3p)(2p)"
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Tamper evidence: il time_stamping sicuro (1991)

Hash pointer: chiave primaria

per accedere a dati EAPNG
e controllarne l'integrita H ‘4
Pr edecessore SUCCEeSSO0r ( T ) 4 \‘
L1/ \ H H

inserzione
cancellazione
modifica

dati dati

NO SI/NO
H H
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Efficienza: blocchi contenenti piu documenti




. header ; _ :
pﬁ|——| i Blockchain :
blocco precedente E H ( ) E.: -------------------------------------- E

Merkle tree . | H radice
S | -

Merkle root (256 bit):

e ”(IHIH ) |
ramli

HOIH()) H(DIH()]
glie

\i(ﬂH()\ HOIHG! HOIHQ  [HOIHE)]

coimn 1 141 TX2 T3 Tx4 TX5 x6 | | Tx7
base

d J




L'Innovazione di bitcoin

Per modificare un hash pointer della blockchain occorre fare calcoli molto onerosi, gli

stessi che devono fare i minatori per aggiungere un nuovo blocco

Duark,Naor 1992
Dai 1998
Szabo 2005

o)

)

blocco

NUOVO
blocco
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Il puzzle: dato un valore di soglia S = 2%°°*-1 trovare
un nonce tale che SHA256(intestazione_blocco)<S

puntatore al
blocco precedente

C [ Hd)

Unix hex

timestamp
intest.
target ‘ ‘
blocco < 9 @ '

[ H

radice del Markle tree

p — P(N=1)=2(256-s)12256 =2-s
P(N=k)=p.(1-p)*"
E[N]=2°

+1

target:

s bit piu sigificativi diffusione del blocco

con valore “zero”

Sl

<h <000....01111 ?

NO

modificato
in piu 0 in meno
ogni 2016 blocchi
(2 settimane)




Mining difficulty

1,000,000,000,000

10,000,000,000

100,000,000

D = (222%1)/S CPU | GPU, FPGA ASIC
1,000,000

10,000

100

S

2009 2010 2011 2012 2013 2014 2015 2016

premi e contributi garantiti dalla “coin base” hanno spinto a
calcolare SHA256 con dispositivi sempre piu veloci e costosi

pericolo di centralizzazione




Proof of work

H(l)

timestamp

target

nonce

H(‘)

Merkle tree

)=
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DB a prova di intrusione
(tamper-p

roof)

minatori

NUOVO
/
blocco

https://demoblockchain.org/hash

V

La rovina
del giocatore
(Pascal 1625)

Nakamoto: g = (q/p).



https://demoblockchain.org/hash

biforcazione e speranza di doppia spesa

blocchi formalmente validi e con uguale
“hash pointer” al top della blockchain:

* puzzle risolto quasi simultaneamente
* nuova versione del software

« attacco di doppia spesa

transazioni invalidate
dalla biforcazione

sequenza di blocchi | -
generati
daII'attacgante

gl
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biforcazione e riallineamento

NODO X

1) O o

NODO Y
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blocco orfano®
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BTC in circolazione

Total Bitcoins over time

21 M =

16,4

2009-2012: 50 BTC ogni 10 minuti
2013-2016: 25 BTC ogni 10 minuti
2017-2020: 12,5 BTC ogni 10 minuti

..........
"

2008 2n0 21 AN 20M3 2M4 2015 26 2T 2018 2N9 0 2020 20 A2 2023 204 2025 2026 POMT Qe A9 060 2031 20582 2053 25
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