Testo del problema

Una azienda gspecidizzata nella vendita al’ingrosso di componenti eettronici intende attivare un
savizio in rete da affiancare a loro punti vendita spars sul territorio nazionde .

| dienti, preventivamente regidrati, potranno accedere dl’acquisto dei prodotti desiderati tramite
internet, quindi riceveranno i prodotti richiesti tramite posta.

Nuovi clienti, per motivi legidativi, dovranno registrars presso uno de punti vendita sul territorio.

Data la natura specidizzata dell’ utenza il ssema di vendita potra essere implementato Sa con un
gpposito software, Sacon strumenti di uso comune come i hormali browser web .

Siccome gli articoli sono acquidati dale ditte produttrici in lotti per ogni lotto S avra asociao un
prezzo e delle caraterigiche quindi il sstema dovra controllare che non vengano venduti piu pezzi
di quanti Sano resimente disponibili .

In ottemperanza dle leggi vigenti un diente pud annullare un ordine, quindi i prodotti richiedti
devono essere resi nuovamente disponibili per lavendita.

Il dgema di vendita deve essere affidabile garantendo la continuita dd servizio anche a fronte di
guadti Sngali.

A td fine 9 deve poter utilizzare un indeme dinamico di server che possavariare nel tempo.

| clienti devono poter richiedere la liga del prodotti disponibili, ordinare del prodotti, disdire un
ordine.



Analisi dei requisiti

Ddl’andis ddle <specifiche appare evidente che esdono due tipologie di utenza a cui
corrigpondono duetipi di applicativi.

Il primo preposto dla gedione degli ordini ricevuti, accesshile solo dala azienda, il secondo
rivolto agli utenti che intendono acquistare del prodotti.

Risulta naturde lasuddivisonein :

Server : a cui 9 richiede la gedione da cadoghi de prodotti, la vdidazione degli ordini
ricevuti e lagestione dei protocolli necessari per garantire affidabilita
Client : a cui d richiede la posshilita di inoltrare un ordine, rimuovere un ordine
precedentemente effettuato, mostrare lalistadel prodotti disponibili.

Come gia detto il sstema deve essere affidabile, ossa i client devono poter accedere a servizio in
ogni momento ed inoltre i dati presenti non devono essere pers .

Per garantire cio I’ unica strada percorribile € quelladi introdurre lareplicazione dei server .

Il numero di server ativi deve poter variare, cioe un operatore dell’azienda deve poter inserire o
rimuovere un server in quasas momento, inoltre il Sstema deve essere in grado di accorgers se un
server e caduto e quindi estrometterlo fintantoché non venga ripristineto, il tutto senza interrompere
il servizio.

Il numero dei client contemporaneamente conness pud variare in modo dinamico e soprattutto non
€ noto a priori.

Indltre ogni client deve essere sequenzide mentre | server devono poter gedtire piu richieste in
contemporanea (ovviamente le richieste proverranno da client divers).

Perché ogni client possa sempre usufruire dd sarvizio € necessrio che conosca tutti | server,
aggiornandone dinamicamente lalista (locale) quaora avvengano delle variazioni.

Infatti se ogni client conoscesse solo un server, qualora questo cadesse, tutti i client ad referenti
non sarebbero piutl in grado di effettuare delle operazioni.

Tutti i server sono dtivi, a fronte di un nuovo ordine (o cancellazione) I'operazione effettuata sul
database dovrapropagars atutti i server e quindi essere registrata.

Occorre chei server s coordinino per mantenere uno stato consstente.

| guasti che S ritengono possibili (e che dovranno essere tollerati dal Sistemia) sono

- Caduta di un client che sa effettuando una operazione di scrittura : il Sstema dovrarigettare
la richiesta se non viene completato il protocollo previgto; qudora il client non avesse carichi
pendenti il Sgemaignoral’ avwenimento .

- Caduta di un server inattivo : Il sstema dovra accorgersene e provvedere ad estromettere tale
sever

- Caduta di un server che da effettuando una operazione di scrittura : Il sstema dovra
decidere s2 completare 0 meno la transazione quindi dovra estromettere il server caduto ed
informare il client dell’esto della richieta agganciandolo ad un dtro server (in modo trasparente
al’ utente) .

Funzionalitarichieste

Server
0 Memorizzare un nuovo ordine e ridurre la digponibilita dei prodotti richiesti in modo
coerente (operazione che necessta di accurati controlli per garantire la consstenza del
dati)



Fornirea clienti le informazioni sui prodotti diponibili

Consentire I'inserimento di nuovi prodotti nel catdogo

Consentire larimozione del prodotti non piu digponibili

Offrire un supporto affidabile per la gestione della concorrenza fra client
Aggiungers a server attivi (nuovo server)

Disconnetters da sistema (chiusuradi un server)

Riconoscere la caduta di un atro server e quindi informare gli dtri.
Fornirea client unaligade server disponibili
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Client
o Fornired! utentelalisgtade prodotti disponibili
o0 Consentirel’inoltro di un ordine
0 Consentire larimozione di un ordine
0 Richiedere unaligade server disponibili (operazione invishile dl’ utente)

Occorre inoltre stabilire una politica di gestione per la concorrenza.

Qudora due utenti richiedano contemporaneamente |’ultimo prodotto di un lotto 9 disinguono le
seguenti Srategie.

Se entrambe e richieste pervengono dlo stesso server non ¢i sono problemi perché I'archivio deti e
acceduto in mutua esclusione, cosi solo unarichiesta saraaccettata mentre I’ dtra sararifiutata

Se gli ordini arivano su server differenti, poiché I'archivio del rispettivi server da il prodotto come
disoonibile entrambe le richiete verranno regidrate locamente e quindi comunicate agli  dtri
server.

A questo punto un meccanismo di controllo digtribuito dovra portare dla registrazione di una sola
delle prenotazioni provocando I’ undo della registrazione abortita (sui server interessati).

Struttura dei server

L’interazione potrebbe essere di tipo “tutti con tutti”, dato il basso numero di server presenti
(assumibileintorno dle 6 unitd , consentendo un aggiornamento rgpido dell’ archivio.

Purtroppo tde soluzione causa un forte sovraccarico di comunicazione per ogni nodo che deve
effettuare solo del broadcast .

Sembra dlora piu idonea una struttura ad anello in cui ogni server deve conoscere solamente il suo
predecessore ed il suo successore nella catena.

Tde soluzione € accettabile anche per quanto riguarda i tempi di latenza ndl’ aggiornamento degli
archivi dato lo scarso numero di server.
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Sistema tutti con tutti Sistema ad anello

Per redizzare la druttura preposta ogni nodo della rete dovra conoscere chi lo precede e chi lo
segue nella catena.




Laconoscenza ddl predecessore tornerautile nella gestione del conflitti e dei guasti.
| server scambieranno messaggi inambo i sengi:

Avanti : per comunicare variazioni dl’archivio del prodotti e degli ordini e per messaggi di
controllo
Indietro : per messaggi di controllo e recovery

I funzionamento dd sistema é esprimibile come segue :

Un dient effettua unarichiestade prodotti disponibili quindi inoltraun ordine d server acui &
collegato .

Tde sarver controllal’ ordine effettuato, se vi sono incond stenze abortisce I’ operazione di
registrazione dell’ ordine ed informail client .

Sel’ordine € corretto, esegue laregistrazione ddl’ ordine nel suo archivio locade, quindi inviaun
messaggio a server chelo segue lungo la catena per imporgli di aggiornare il suo archivio, questo
registreral’ ordine quindi passerail messaggio a successivo sarver, |’ operazione s ripete finché il
messaggio non giunge d nodo chel’ hainviato; quest’ ultimo concluderala procedurainformando il
client ddl’ avwenuta registrazione.

Semplificazioni introdotte

Nellaredizzazione ddl progetto verranno introdotte le seguenti ssmplificazioni :
Archivio: il database preposto ala gestione dei prodotti sarasemplificato con tabelle
dinamiche in memoria e con file di testo opportunamente formattati, questa scelta, inaccettabile
intermini di efficienza e Scurezza, per un progetto reale, viene introdotta in quanto non
Srettamente legata agli obiettivi del corso ed inoltre potraessere sodtituita con una soluzione
performante in un secondo momento, senza richiedere eccessve variazioni ala parte inerente le
tematiche di rete.
Sicurezza : viene trascuratain quanto non legata ale tematiche che s intende trattare, inoltre
sarapossibile aggiungerlain un secondo momento senza intaccare lastrutturadel protocalli di
comunicazione adottati.



Progetto del sistema

Scelta del linguaggio

Dovendo redizzare un sstema basato sull’'uso di internet ed in cui i client posso essere eseguiti su
sgemi eerogene gppare conveniente I'utilizzo dd  linguaggio Java in quanto piu adatto a
soddisfare questi requiSiti.

Supporto di comunicazione

Volendo garantire che tutti i messaggi invieti, Sa fra client e server, che fra server e server sano
consegnati  correttamente, senza appesantire eccessvamente il codice dei server, la scelta migliore
sembra essere qudladi utilizzare delle connessioni di tipo Socket Stream.

Le connessoni fra client e server resteranno gperte durante tutta la sessone di utilizzo da parte di
un dlient, tde sceta, molto onerosa per i server, € motivata dala volonta di privilegiare i dient
riducendone i tempi di latenza fra una operazione e la successva (i client hano un comportamento
sequenzide), questa scdta € dovuta ddla volonta di massmizzare la cusomer  satisfactions,
parametro fondamentale per ogni Sistema commercide.

Anche la comunicazione tra server avverra su Socket Stream, queste sarano mantenute sempre
aperte.

Tdi socket, utilizzate per trasmettere le informazioni che devono essere propagate fra i server,
saann0 due per ogni nodo, inoltre 9 prevede che il flusso dei dai abbia de tempi morti
estremamente ridotti.

La scdtafataavvantaggiai client che riceveranno unarisposta pitl sollecita.

Ogni server avraduetipi di connessioni:

Client : in cui una server socket atendera le richieste degli utenti generando un thread servitore
per ogni cliente.

Server @ in cui una server socket ed una socket consentiranno il passaggio delle informazioni
fraserver e sarver, in modo sequenziae, quindi con un unico thread

I server saracomposto di pitl thread, ognuno del quai s ponein ascolto su una differente
socket, restando bloccato fino all’ arrivo di un messaggio.

Conoscenza pregressa

Il dstema s presenta al’ operatore come una catena di server, ogni server dovra conoscere al’avwvio
I'indirizzo, inteso come indirizzo IP e porta, dd server che lo segue, detto nextServer, e che lo
precede, detto prevServer.

Dinamicamente acquissce il nome logico dei server presenti, durante i protocolli di inserzione di un
nuovo server o duranteil protocollo di recovery in caso di crash.

| client devono, dlo dato attude dd progetto, conoscere tutti gli indirizzi dad server, queta
condizione apparentemente sringente viene motivata con la scelta di comunicare a vari utenti, per
scopi propagandidtici, le evoluzioni de sstema



Saa comunque posshile passare ad una moddita completamente trasparente semplicemente
egpandendo | messaggl delegati Al aggiornamento ddlo dato, e discuss in seguito, Sa lao client
chelato server.

| client mantengono una liga de server digponibili, I'ordine con cui sono regidrati | nodi della
catena corrisponde al’ ordine con cui i client tentano I’ accesso ai vari server.

Tdeligaviene ordinatain base dle informazioni chei client ricevono connettendos a server.

Il sstema mantiene un proprio clock logico, incrementato ogni volta che la catena dei server subisce
unavariazione.

Ogni server contattato da un client verifica se questo ha lo stao aggiornato, in caso contrario
ndll’ acknowledge ala connessione gli comunica anche lo stato attude del Sstema

Al successivo accesso il client utilizzerale indicazioni ricevute,

Il client dopo aver ricevuto I'acknowledge verifica se il suo clock logico corrisponde a qudlo de
server e 2 necessario aggiornale informazioni sullo stato.

Le informazioni sullo stato sono rappresentate dal clock logico e ddlalisade server tivi.

La conoscenza da parte dei client di tutti i potenzidi server € necessaria per garantire che il client
possa tentare I'accesso a tutti 1 server prima di dichiarare d diente I'impossibilita di effettuare un
ordine.

Per bilanciare il carico dei client sui server s adotta una politica non ottimale ma a basso overheaed.

Dato che i dient utilizzano I'ordine ddla propria lida da server per determinare il nodo di
riferimento, per ogni client che necessta di un aggiornamento ddlo dato la lisa dei server dtivi
presente locamente sul nodo viene fatta scorrere di una posizione.

In td modo, a fronte di una variazione della catena, ogni server rididribuisce | suoi clienti su tutti |
nodi della catena

Per un numero eevato di client autorizzati tae soluzione consente una ridisribuzione dd carico
soddisfacente senza richiedere pesanti protocolli globdi.

Archiviazione Dati

Per memorizzare le informazioni ogni server dispone di un oggetto che fornisce le astrazioni
necessarie arendere invighili le operazioni di accesso a dati.
Tde clase, detta database, contiene quattro tabelle dinamiche edratte in fase di avvio dai file di

supporto.
Le tabelle sono le seguenti :

order Table : Tabelladegli ordini, contiene tutti gli ordini registrati.

PendingTable : Tabdladegli ordini pendenti non ancoraregisrati (il concetto di ordine
pendente sarachiarito in seguito).

ProdTable : Tabdlade prodotti digponibili, memorizzail numero di pezzi disponibili per ogni
prodotto.

ProdPendingTable : Tabdlade prodotti giarichiesti manon ancora regidtrati.

Su tdi tabelle vengono effettuate le operazioni di aggiuntadi unanuovaentry e di cancellazione di
unaentry.

La classe database ha un'unicaistanza per ogni server ed ogni thread pud invocarne le API,
attraverso il riferimento ala classe Server di cui dispone.

Le gpi fornite dalla classe database sono :

addOrder : Inserisce un ordine nellacodadel pendenti in attesadi poterlo registrare.
checkOrder : Veificalaposshilitadi registrare un ordine con le risorse dioonibili.



checkPendingOrder : verificalaposshilitadi registrare un ordine considerando anche
l'eventuditadi rimuovere un ordine pendente.

delOrder : Rimuove un ordine ddla coda del pendenti, I'ordine rimosso potraessere inserito
nellacoda degli ordini regidtrati oppure potraessere eliminato acausadi un conflitto.
flushDb : Scaricale tabelle dinamiche aggiornando il contenuto del Database su disco.
initDb : Inizidizzale rutture dinamiche ddl database leggendole ddl'archivio fisco.
readProdDB : Redtituisce un Array contenente lalistadi tutti i prodotti disponibili per la
vendita

register Order : Regigraun ordine ndlaligtadegli ordini.

unRegister Order : Rimuove un ordine dalla orderTable, larimozione pud essere dovuta ad una
richiestadd cliente che I ha effettuato oppure potraessere causata da un conflitto.
updateDb : Permette di aggiornareil proprio database ricevendone il contenuto da remoto.
uploadDb : Trasferisceil contenuto del proprio database ad un server che nefarichiesa

Per garantire la consstenza de dati gli soNo in mutua esclusone.

Messagqgi

Le informazioni che girano ndla rete sono didinte fra comunicazioni dlient-server e server-serve,
tadi messaggi sxano incgpulai in oggetti per dSruttare le caraterigtiche dd  linguaggio e
semplificare la gestione ddlle interazioni .

Nasce spontanea I'idea di drutturare in modo gerarchico le tipologie di messaggi, definendo in
primis una classe adiratta da cui verranno specidizzate le varie tipologie .

Le figure seguenti illustrano I'indeme del messaggi e laloro gerarchia

cIiMsgI servMsgI genericAckMsgI

D Classe Astratta D Classe

In questa figura viene rappresentata la struttura base della gerarchia delle class Mgy .

Msg : Clase base da cui s specidizzano tutte le class che rappresentano un messaggio. L'unica
informazione che introduce € il codice dd messaggio, comune a tutte le sue sottoclass. E' una
classe adtratta.

CliMsg : E la dase da cui 9 speddizzano tutti i messaggi utilizzati nelle comunicazioni fra i
client ei server. Non introduce nessunainformazione. E' una classe adiratta.

servMsg : Funge da classe radice per tutti i pacchetti usati nel didoghi server con saver.
Introduce come informazione il codice del server cheinoltrail pacchetto. E' una classe adtretta



GenericAckMsg : Acknowledge generico, non fornisce nessuna informazione. Viene utilizzato
per creare da punti di Sncronizzazione nelle comunicazioni.

| cliConnectMsg I
' cliAckMsg I
| cliListProdRegMsg I
| cliListProdReplyMsg I
| cliSendOrderMsg I
| cliAckOrderMsg I
' cliAcceptNewServerMsg I
| cliServAckMsg I

' cliDelOrderMsg I

Messaggi fra client e server

cliConnectMsg : Pacchetto inviato dd client subito dopo la connessone d server. Consente di
infformare il server delo stato dd client. Include d suo interno il clock logico ed il codice dd
cliente
cliAckMsg : Acknowledge dla connessione, e usata dd sarver per fornire d  client
I'accettazione e le informazioni sullo dato atude dd sstema Include d suo interno il clock
logico dd server, il codice dd cliente come ridondanza di controllo e le informazioni sui server
ativi.
cliListProdRegM sg : Permette d client di richiedere lalisade prodotti disponibili.
cliListProdReplyMsg : Permette a server di rigpondere d dliLitProdRegMsg inoltrato ddl
client. Contiene tutte le informazioni sui prodotti disponibili.
cliSendOrderMgg : Indltra d server la richiesta di registrazione di un ordine. Contiene il codice
del cliente, lalistadei prodotti richiesti e le loro quantita
cliAckOrderMsg: Permette d server di informareil client ddl'esito di un ordine. Contiene il
codlce ddl'ordine effettuato, il codice del server che conferma l'ordine, il codice dd cliente che ha
inviato l'ordine ed il risultato della transazione effettuata



Tde risultato puo essere:

0 ORDER_ACCEPT : Ordine accettato

o END_PRODUCT : Prodotti esauriti

0 SOCKET BROKE : Interruzione della comunicazione

o ERROR ON_CODE : Errore di esecuzione

0 UNKNOW_ERROR : Errore sconosciuto
cliAcceptNewServerMsg : Permette di attivare il protocollo di registrazione di un nuovo server
nella catena. Contiene il codice de sarver che effettua la richiesta di connessone e I indirizzo
della sua previous Socket.
cliServAckMsg : Utilizzato come rigposta a cliAcceptNewServerMsy, con tae messaggio s
accetta la richiesta di un nuovo server che vuole inserirs nela catena e gli 9 passano le
informazioni sullo stato dd sstema Contiene il codice del server, il clock logico dd dstema, la
conferma se 9 accettalaconnessone e lalisgada server attivi.
cliDelOrderMsg : Inoltra la richieta di rimozione di un ordine precedentemente
effettuato.Contiene il codice ddl’ordine da rimuovere e il codice dd cliente che ha effettuato

I'ordine.
| servNewNextServerMsg I
| servNewPrevServerMsg I
| servlestMsg I
servMsg I- | servSendOrderMsg I
| servDelOrderMsg I
| servCrashServerMsg I
| servRecoveryCompletedMsg I

Messaggi fra server e server

servNewNextServerMsg : e inviao dad nodo che ha ricevuto la richieta di regigtrazione di un
nuovo server . Consente di informare il previous che la connessione verra chiusa e che dovra
riconnetters d nuovo next server. Contiene I'Indirizzo dd nuovo next server ed il cock logico
del sgema

servNewPrevServerMsg : Informa il sarver che ha ricevuto savNewNextSeverMsy in
precedenza che puo procedere dl’dtivazione del canade next. Contiene informazioni andoghe a
quelle del servNewNextServerM 3.

servTestMsg : Messaggio utilizzato per verificare lo dato ddl'andlo de server. Contiene la
listadel server attraversati da questo pacchetto.



servSendOrder M sg : Propagalarichiestadi regigtrazione di un nuovo ordine atutti i nodi della
catena. Contieneil codice ddl' ordine che 9 stainoltrando, il peso dd ordine, necessario in caso
di conflitto eil cliSendOrderMsg inviato da cliente per effettuare I’ ordine.

servDelOrder M sg : Propagalarichiestadi cancellazione di un ordine atutti i nodi della catena.
Contieneil codiceddl’ ordine e dd cliente che |’ ha precedentemente inoltrato
ServCrashServer M sy : Segndalacadutadi un server agli dtri ementi della catena
provocando un aggiornamento dello stato. Contiene I’indirizzo del nuovo next server, il clock
logico dd Sstemaei codici del server ancoraéttivi.

ServRecover yCompletedM sg : Informatutti gli andli dellacatenadd completamento del
protocollo di recovery. Contienei codici del server ancora attivi.

Struttura del Server
Lacatenade server aregimes presenta come dafigura

S s/©

Il didogo fra cdient e sarver interessa tutti gli andli della caena solo per le operazioni che
influiscono sul database.
Lagtrutturainterna di un server € la seguente :

Client

||

Client Thread '|—

[
|
Previous out Next Out
< _;| Server Thread

Prev Next

PreviousIn Next In

Thread Thread

Come mostrato in figurai server sono composti dai seguenti threed:



prevThread : a cui 9§ demanda il compito di ricevere i messaggi da Previous server, di
eseguire le mangoni richiete da tai messaggi (operazioni di controllo e gestione database) e
quindi inoltrarne comunicazione a nextServer, atraverso il cande di next out invocabile
atraverso la funzione sendNextM sg(Msg mess) presente nella classe server.

nextThread : a cui 9§ demanda il compito di ricevere i messaggi dal Next server, di eseguire le
mangoni  richiete da tdi messaggi (0lo operazioni di  controllo) e quindi  inoltrarne
comunicazione a previousServer, dtraverso il cande di previous out invocabile dtraverso la
funzione sendPrevM sg(M sg mess) presente nella classe server.

cliThread : S incarica di gedire l'interazione con uno specifico cliente. Ne viene cresta una
iganza per ogni client che 9 connette d sarver. Le iganze permangono finché il dient resta
connesso a server.

Le socket di comunicazione fra server sono gperte e mantenute dal thread principale; nextThread e
previousThread , dl’atto ddla loro creazione, ricevono solo uno stream di input su cui 9 bloccano
In attesa del messaggi .

Le funzionditadi output sono fornite direttamente dd thread server atraverso le Succitate funzioni.

La scdlta di conglobare le operazioni sui dati e sullo stato dopo la ricezione delle informazioni rende
inutile la presenza di thread delegati dla gestione del output, anzi, tae presenza renderebbe solo piu
compless i meccanismi di comunicazione .

| thread operano in modo sequenziae, restando bloccati fino al’arrivo di un messaggio, eseguono le
operazioni richieste e se necessrio lo inoltrano d prossmo nodo della catena, quindi tornano ad
attendere |’ arrivo di un atro messaggio.

La presenza del codice dd server in ogni pacchetto che gira sulla catena consente di verificare chi
I’ha originato, in questo modo, terminato il giro, tale pacchetto verrad aborato ed diminato.

II threed Server resta in atesa ddle richieste di operazioni che possono provenire dtraverso la
serverSocket dedtinata agli utenti e che causera I’ attivazione di un cliThread oppure ddla interfaccia
grafica che consente dl’operatore di compiere azioni di verifica delo dato dd server locde e ddla
catena



Protocollo di accesso e dialogo Client — Server

Client

Lettura dello stato dal file
di configurazione su disco.

Server

Attesa di una connessione
sulla Server Socket.

Aperturadi una connessio-
ne verso il primo server
presente nella serverList

Connessione
Riuscita?

lSi

Apertura degli stream per
il dialogo con il server

Y

invio richiesta di connes-
sione con il cliConnectM sg

'

attesa per ricevere |l
cliAckMsg

{

Conferma all’utente
dell’ avvenuta connessione

No

—

\

Creazione di una istanza
del cliThread

\

Apertura degli stream per
il dialogo con il client

\

Attesa di un messaggio da
parte del cliente

\

Verifica del clock logico ed
eventualeinserimento delle
informazioni sullo stato

\

invio del acknowledge

[k %

Per il dient il cicdo di controllo sulla connessone viene ripetuto per tutti i server noti, qualora

nessun tentativo vada a buon fine vera segndata dl’utente I'impossbilita di

connessione.

indaurare una

Il server utilizza uno switch per disinguere il tipo di messaggio ricevuto e quindi effettuare le giuse

operazioni.

Le operazioni fra* e** sono incorporate in un ciclo che termina con la chiusura della socket.

Tutte le operazioni sono dd tipo Domanda — Rigpodta, con il client che inoltra una richiesa ed il

server che fornisce unarisposta.

Alla chiusura ddla connessone da pate dd client il diThread termina e le risorse occupate

vengono recuperate dal Garbage collector di Java.

Le operazioni cheil client pud richiedere sono :



Connessione : illugraainfigura.

Richiesta della lista dei prodotti digponibili : il client inoltra il messaggio diLisgProdRegMsgy
ad saver, questo prdeva dd database la ligta de prodotti e la impacchetta ne
diLigProdReplyMgg cherinviad cliente,

Inoltro di un ordine : il diente indltra un diSendOrderMgg, il server verifica la digoonibilita
del prodotti quindi inoltra nella catena un servSendOrderMsg, se tale messaggio ritorna oppure
S giunge una richieta di rimozione ddl’ordine corrente il server rigponde d client con un
cliAckOrderMgg in cui ¢ saralaconferma il falimento ddl’ ordinativo .

Larispostad client e separata dalla fase di registrazione ddll’ ordine.

Precisamente il cliThread dopo aver inoltrato I'ordine ndla catena 9 registra in una gpposta
coda dd server eritorna ad atendere lerichieste del cliente.

Il servSendOrderMsy quando ripassa sul nodo che I'ha generato innesca I'acknowledge 4
cliente prelevando dala suddetta coda il riferimento d thread che ha innescato la richiesta
(ettraverso il codice del'ordine che garantisce I'unicitd ed invocando la funzione
cliAckOrder(orderCode) dd cliThread cheinoltrad cliente la conferma ddll’ ordine.

Questo meccanismo permette di non incappare in spiacevoli “blocchi” del server ed inoltre s
rivderautile nella gestione dei messaggi circolanti durante un crash.

Il codice dd ordine viene generato da server aggiungendo a proprio codice un humero ricavato
ddla data (anno, mese, giorno, ore, minuti, secondi).

Quedta tecnica garantisce I'unicita in quanto il nome del server asscura che non vi possano
essere due ordini con lo sesso codice anche se gli orologi delle varie macchine non sono
sincronizzai.

Rimozione di un ordine : il diente inoltra un diDeOrderMgy, il server verifica il codice
ddl’ordine e dd dliente quindi inoltra nella catena un servDdOrderMsy. Quanto tale messaggio
ritorng, il server risponde a client con un cliAckOrderMsgy in cui d sxa la confeema o |l
fdlimento ddla cancdlazione. Anche in questo caso 9 utilizza il meccanismo di conferma
esposto per I'inoltro di un ordine.

Disconnessione : non S utilizzano messagg, il client chiude la socket ed il server ne prende atto
attraverso un eccezione. Il dient thread terminaed il garbage collector ne recuperale risorse.

Protocollo di registrazione di un nuovo server

I protocollo viene digtinto da caso di crash sulla base dei messaggi che vengono indltrati nella
catena.

Inoltre il next del nuovo server, chiude volontariamente la comunicazione on il precedente previous
d finedi consentire I'inserimento del nuovo server .

Tde protocollo e descritto nella seguente figura.



S

Nuovo Server

Sistema mono
Server ?

&No

Server della catena

Attesadi unarichiesta

v

Inoltro, al nextServer, come
client, di un cliAcceptNe-
wServerMsg per avviare la
registrazione.

Riconoscimento della richie-
sta cliAcceptNewServerM sg,
incremento del clock Logico
ed aggiunta del nuovo server
allalistade server

Y

Attesa ddl I"Ser AckM inoltro del cliServAckM sg
esa Cll VAC Sg ﬁ
! v
Aggiornamento dello stato e : - .
del database. <_|InV|o informazioni sul
database
rifiuta la con-
accettato? nessione Sistema mond
Server ?

vS

Attesa di un genericAckMsg

!

iNo

Apertura della socket per il
dialogo con il nextServer

y

Attivazione del thread per la
gestionedel Next In

Inoltro del servNewNextSer -
ver M sg per segnalarelapre-
senza del nuovo server e chiu-
sura della previous Socket

v

v

Invio di un genericAckMsg

Inviodi un genericAckMsg

Y

\

v

Apertura della Socket Pre-

Aperturadella previous So-

cket per accettareil dialogo
con il predecessore

v

vious
)

Attivazione del prevThread

Attivazione del PrevThread

v

v

Termino la connessione client

Attesadi un genericAckM sg

Y

Attivazione della cliSock et

[

util

unicafontede dati

izzo il DB locale come

Sistema mono
Server ?

chiusura della catena ricolle-
gandosi al previous server co-
me next server

No

I noltro nella catena del
servNewPrevServerMsg




Il nuovo sarver veifica inizidmente di non essere |'unico dtivo, ne qua caso 9 predispone a
riceverei clienti evitando |’ attivazione del thread per la gestione ddlla catena

Se esge gia dmeno un server (informazione nota dd file di configuraziore) il nuovo server g
connette d nodo che diventerail suo next come client ed attivail protocollo di registrazione.

Dopo aver aggiornato lo stato ed il database se la sua richiesta non viene accettata (eventudita
posshile solo s va in crash il next ) interrompe la procedura e s chiude dtrimenti 9 predispone a
riceve I'acknowledge dla creazione delle socket e de thread necessari per le comunicazioni nel
andlo.

Il nodo della catena che ne riceve la richiesta se € I’'unico server attivo crea i thread next e previous,
precedentemente non attivi, per interfacciars a nuovo server creando cosi una catena di due
mecchine.

La condizione di monoServer viene modificata solo d termine della procedura di registrazione del
nuovo nodo.

Se la catena ha piu nodi attivi dlora il next de nuovo server chiude e rigpre la sua previousSocket
dopo aver informato il vecchio previous, quindi inoltra nella catena un messaggio di riconnessione.

Il server che avrala nextSocket caduta riconoscera come suo il messaggio e s connetterad nuovo
nodo.

Nella figura seguente vengono esemplificati i tre cas possihili.

X = (A
(A) = (B)~(A) = (BL1(A)

ORERC 0
Tar T o

Nel primo caso s vede I ativazione del primo server.

Nel secondo, il caso in cui Sagiaattivo un server evi S vogliaaggiungere il secondo.

Nel terzo vediamo la Stuazione di una rete potenzidmente gia a regime con due o piu server in cui
il nuovo arrivato s inserisce frail nodo contattato per laregistrazione ed il suo predecessore.

La scdta di dove vera collocato tde server e effettuabile tramite il file di configurazione
gpecificando I'indirizzo ddl previous server desderato.

Per questa procedura non vengono eseguiti forti controlli per garantire la condstenza del messaggi
in circolazione.

Questo € comprensibile in quanto, mentre un crash non pud essere prevido, I'inserzione di un
nuovo server e pilotata da gestore dd sstema che quindi puo approfittare del tempi morti in cui
non s prevedono client conness, come le ore notturne.



Protocollo di Recovery

Per descrivere il comportamento di tale protocollo € conveniente calars in un caso rede.
Assumendo di avere tre server ativi, denominati rispettivamente A, B e C e supponendo che sa il
server B acadere, lefas di recupero della catena sono riportate in figura

Durante il crash i messaggi generati 0 che stanno trandtando sul server B e tutte le connessioni con
I clienti saranno inevitabilmente perse.

| messaggi che hanno gia superato B e che sono dtati generati da un server ad esso precedente (A)
termineranno correttamente il loro cammino.

| restanti messaggi verranno abortiti .

Questa politica porta ad una perdita datistica del 50 % de messaggi presenti, tale scelta risulta un
buon bilanciamento tra la pesantezza dd protocollo di recovery, che risulta piuttosto sndlo, e la
capacitadi recupero del servizio.

Aggiungendo a cio la condatazione che I'eventudita di crash non é devaa la soluzione risulta
accettabile.

Per garantire il rigetto di tutte le operazioni pendenti legate a messaggi abortiti torna utile la tecnica
di acnowledge utilizzata per confermare gli ordini.

Infaiti il servRecoveryCompletedMsg, invisto d termine della fase di recovery, oltre dle succitate
mangoni innesca anche la rimozione di tutti i cliThread in attesa di un acknowledge dala coda de
sarver e per ognuno provocal’invio d client di un falimento ddll’ operazione.

Indltre dimina gli ordini pendenti che vengono rigettati ed invia ndla catena il messaggio di
cancdllazione di tdi ordini, queste ultime operazioni sono necessarie per garantire la consstenza del
database.

Nella pagina seguente viene riportato in dettaglio il comportamento de protocollo di recovery per il
caso illustrato nella precedente figura
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Dopo il crash dd server B, il server C chiude la propria previous socket e se g ritrova come unico
sarver, in quanto anche il proprio next thread € terminato, reimpodta |0 Stato come unico server
attivo, aggiornaiil clock erestain attesadel client.

Se dtri server sono sopravvisauti, in quanto la connessione next € ancora ativa invia nel’andlo il
messaggio servCrashServerMsy per avviare il protocollo di recovery; quindi S pone in attesa della
connessione di un NUOVO previous Server.

Il messaggio sarvCrashServerMsy s propaga ndl’andlo finché non trova un nodo privo dd
nextThread, questo veifichera la presenza dele condizioni di crash, diginguibili dd caso di
inserzione di un nuovo threed per i messaggi circolanti, ( g fa riferimento al’interrogazione “Crash
del next Server” presente in figura, la rigposta no puo verificars solo se s € dtivato il protocollo di
inserzione di un nuovo thread ) quindi § connettera d suo nuovo next Server |, il cui indirizzo e
contenuto nel messaggio servCrashServerM Q.

L'andllo e cos ripriginato inoltre, durante il suo percorso, il messaggio servCrashServerMsy ha
raccolto i nomi del server ancora dtivi.

Quedta lista viene inclusa nd messaggio servRecoveryCompleted e fatta circolare ndl’ andlo.

Quando ritorna a server che I'ha generato il protocollo di recovery € completato e tutti i server
hanno recuperato uno stato consstente.

Concorrenza

Il problema ddla concorrenza, come accennato in precedenza, € legato dla disponibilitadel prodotti
afrontedi un ordine.

Se due ordini in conflitto pervengono dlo stesso server non ¢ sono problemi in quanto il database
locde & sempre acceduto in mutua esclusone e quindi verra processata prima una richiesta e poi
I'dtra (che sararifiutata) .

| problemi nascono per la replicazione ddl database su piu nodi della rete e I'imprecisabile ritardo
con cui gli dtri server vengo informati del nuovo ordine.

Nel discutere le soluzioni impiegate per far fronte a tai problematiche assumiamo un caso concreto
di riferimento onde semplificarne I’ esposizione.

Nel caso scdto il Ssema ha quattro server ativi denominati A, B, C e D conness come da figura
(lefrecce nere indicano la connessione verso il next server).

Supponiamo ora che sul server B e sul sarver D giungano due ordini in conflitto, cioé che siano
soddisfabili con le scorte digponibili ma che non possano esserlo entrambi.



Ordine 1

Ordine 2

E presumibile che uno dei due ordini raggiunga per primo il server su cui viere registrato I’ dtro.

Anche se cio non fosse, il protocollo adottato non ne risentirebbe riuscendo comungue a risolvere il
conflitto .

L'esposizione del protocollo risulta perd piu chiar)a andizzandone il comportamento nela
Situazione sopraccitata.

Ordine 1

Conflitto

Per risolvere il problema dedle collisoni ogni ordine inoltrato nella catena non viene regidtrato
subito dd server che lo riceve ma viene insito in una gpposita coda degli ordini pendenti, verra
registrato correttamente solo quando la suarichiesta di registrazione ritorneraalui.

Durante I'attraversamento dei vari nodi, per un ordine, viene verificata la disponibilita delle risorse
equindi lo 9 registra (in modo stabile).

Se nel nodi della catena I'ordine non pud essere regidrato direttamente sgnifica che s € verificato
un conflitto come mostrato ddla figura precedente.

Le specifiche non forniscono una precisa politica di risoluzione del conflitti per cui 9§ € deciso di
adottare un Sstemadi pes.

Tdi ped, espress come numeri, vengono generati come somma del numero contenuto nd nome dei

server ( Es server 01 > peso 1, server 05 - peso 5) piu 100 quaora il server non abbia vinto
I’ ultimo conflitto a cui ha partecipato o O quaoral’ abia vinto.

Questa soluzione consente di ripartire in modo semplice, anche se non perfettamente bilanciato, la
vittoriane conflitti.

Tornando dl’essmpio condderato assumiamo che B abbia perso I'ultimo conflitto, C |'abbia vinto e
chei numeri associati a nomi del server SanoA=1,B=2,C=3, D =4.



Peso 102
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/ D /Ordine 2

Rimozione

0zi — Peso 4
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dall’ordinel

Come g vede in figura I'ordine 2 ha un peso minore del ordine 1 quindi il server D inodltra d next
una richiesta di cancellazione dd proprio ordine e lo rimuove ddla propria lisga degli ordini
pendenti rilasciandone i prodotti ed informando il dient ddl'imposshilita di completare
I’ operazione.

Quando ricevera il messaggio di cancellazione ddl ordine da Iui generato ne riconoscera la paternita
ma non trovando I’ ordine nella proprialistadel pendenti lo scartera

A questo punto il server D modifica il peso dd ordine 1 diminando il +100 (nd caso in esame il
peso diventa 2) elo inoltra normamente .

Quando questo arivera nuovamente a B il server condatera che il peso € diverso da qudlo da lui
impostato e provvederaaregistrare la vittoria in un conflitto.

Il comportamento del server B a fronte della collisone é facilmente intuibile, confrontera i pes dei
propri ordini pendenti con quello del messaggio ricevuto.

Scoprendo che tale ordine haun peso minore s limiteraa scartarlo bloccandone la propagazione.

Al ritorno della propria richieta modifichera lo gtato registrando la propria vittoria in un conflitto e
procederasegnalando d client il buon esito della operazione.

La tecnica adottata garantisce la registrazione di dmeno un ordine anche in presenza di piu conflitti
contemporane pero non assicura, in questo caso, | dternanza delle vittorie frai server .

Non gaantisce, inoltre, che gli ordini vincitori dano queli che massmizzano il profitto per
I'azienda

Piano dei Test

| test effeftuati sono volti a verificare il corretto funzionamento de ssema ed il rigpetto delle
specifiche adottate.

| test sono dati condotti su un sstema locale (denominato in seguito Locale) in cui coesistevano piu
server e piu client e su una rete LAN di tre macchine con un server su ogni macchina (denominato
in seguito Rete).

Qued'ultima e utilizzata come indeme di server web per una azienda di sewvizi internet e per la
durata del test tai servizi sono rimasti attivi onde verificare il comportamento del Sstema in un caso
il piti possibile vicino dlaredtadi utilizzo.



Le funzionditaverificate sono le seguenti :

Attivazione del primo server edi un dient

Interazione fra client e Sngolo server

Attivazione di un secondo server senzaclient conness

Attivazione di un secondo server con client conness

Interazione fra client e catena con due server

Crash dd secondo server in unacatena di due server senza messaggi in circolo
Crash dd primo server in unacatenadi due server con messaggi in circolo
Attivazione di un terzo server senzaclient conness

. Attivazione di un terzo server con client conness

10. Interazione fra client e catena con tre server e di piu client con catena di tre server
11. Crash del primo server in unacatena di tre server senza messaggi in circolo

12. Crash dd primo server in una catenadi tre server con messaggi in circolo

13. Crash dd secondo server in una catena di tre server senza messaggi in circolo
14. Crash ddl secondo server in unacatenadi tre server con messaggi in circolo
15. Crash dd terzo server in unacatena di tre server senzamessaggi in circolo

16. Crash ddl terzo server in una catenadi tre server con messaggi in circolo

17. Crash di due server in unacatenadi tre server senza messaggi in circolo

18. Crash di due server in unacatena di tre server con messaggi in circolo

19. Conflitto sulladisponibilitadel prodotti

WoNoOO~WNEF



Considerazione

Durante una primafase di test, € emerso il seguente problema.

L’ inconsstenza ddlla tabella degli ordini, adottata per velocizzare il protocollo, ed apparentemente
innocua, nasconde una pericolosainsdia

Un dlient che ha effettuato I’ ordine su un server caduto e che eral’ unico ad aver regidrato tae
ordine potrebbe non essere piti in grado di rimuoverlo.

Per questa ragione occorreraintervenire sule specifiche imponendo che anche il database degli
ordini ricevuti Satrasferito d momento ddll’inserzione di un nuovo server nella catena,
Owviamente tale soluzione inciderasulle performance del Sstema, soprattutto in un caso rede ove
lamole del deti € considerevole.

| Seguenti test sono Sati effettuati dopo aver introdotto la succitata modifica

Esito dei Test

Per ogni operazione di test eseguita, vengono riportati Sa gli esti vishili d diente da gli i
assunti dai server.

Il server fornisce due funzioni di test della catena, una in avanti (canae next ) e I'dtra dl’indietro (
cande previous ) ed unafunzione che consente di visudizzare le informazioni sullo stato.

Inoltre s puo verificare o stato ddl database visudizzando il contenuto delle tabelle dati.

Come ipotes inizidi 9 assume, che i server abiano un clock logico inizide pari a 1 e che i dient
I abbiano uguae a zero.

Inoltre S assume che i database contengano solo i seguenti prodotti .

Quantita ]Codice |Descrizione Prezzo
100}svo1 GOLD VideoMaster GP 4MB AGP 45.000
200]sv02 GOLD VideoWizard Pro 8MB PCI 67.000
300]mb01 [GOLD Powerboard Socket A VIA KT133 ATA100 214.000
400lmb02 |GOLD Powerboard VIA ApPro694X AGP4X 133Mhz 160.000
500]cpu01l |INTEL Celeron Il 633 128k (Socket 370 Fc-Pga) 152.000
600]cpu02 |INTEL Pentium 4 1.4Ghz (Socket 423 pin Pga) 999.000

| test locali che non permettevano di rilevare il comportamento atteso sono St ripetuti
introducendo un ritardo di due secondi fralaricezione di un messaggio e la sua propagazione d
nodo successvo ddlla catena

| risultati sono divid in una prima specifica di ¢id che ¢ § attende e da due commenti detti Locale
e Rete che esprimono le redli rilevazioni ottenute durante le prove.

Attivazione del primo server edi un client
Il client non & ancora connesso d server quindi entrambi dovrebbero essere ndlle condizioni inizidi
riportate nelle seguenti tabelle .

Server 01
Server Attivi s01
Clock 1

Prodotti digponibili | cpu02: 600 - cpu01: 500 — mb02: 400 - mb01: 300 - sv02: 200 - sv01: 100

Ordini ricevuti Nessuno

Client

| Clock |0




Server attivi

S01 Attivo — s02 Attivo — s03 Attivo

Ordini effettuati

Nessuno

Locale: I'andis ddlo stato confermale ipotes
Rete : I'andig ddlo gato confermale ipotes

Interazionefra client e singolo server
Il client ora connesso d server ha aggiornato il proprio dato vida la differenza fra i clock, quindi s
ipotizzal’indltro di un ordine di una scheda grafica svO1.
Lo dtato atteso e il seguente :

Server 01
Server Attivi s01
Clock 1

Prodotti disponibili

cpu02: 600 - cpu0l: 500 — mb02: 400 - mb01: 300 - sv02: 200 - sv01: 99

Ordini ricevuti

s01200114420395

Client

Clock 1

Server S01 Attivo - 02 I nattivo — s03 | nattivo
Ordini effettuati S01200114420395

Locale: I'andis ddlo stato confermalle ipotes.
Rete : I'andig ddlo stato confermaleipotes.

Attivazione di un secondo server senza client connessi
Il client 9 sconnette ddla rete ed il server 02 viene attivato, parte il protocollo di registrazione del
sarver, il clock logico viene aggiornato ed il database del prodotti viene passato d nuovo server.

Lo stato atteso e::

Server s01

Server attivi S01 —s02

Clock 2

Prodotti disponibili | cpu02: 600 - cpu01: 500 — mb02: 400 - mbO1: 300 - sv02: 200 - sv01: 99
Ordini ricevuti S01200114420395

Server s02

Server attivi S01 —s02

Clock 2

Prodotti disponibili | cpu02: 600 - cpu0l: 500 — mb02: 400 - mb01: 300 - sv02: 200 - sv01: 99
Ordini ricevuti S01200114420395

I client mantiene la configurazione precedente.

Locale: I'andis ddlo stato confermalle ipotes.
Rete : I'andig ddlo stato confermaleipotes.

Attivazione di un secondo server con client conness
Consderando il sstema inizidmente con un server ativo che ha ricevuto un ordine di una svOl dd
primo client procediamo dl’ attivazione di un secondo server mantenendo il client connesso.
Quedt’ultimo non S avwvede de cambiamento dello stato mantenendo quello attude, verra informato
delle nuove condizioni solo d prossmo accesso.




| server s adattano ed iniziano adidogare.

Lo stato atteso & :

Server s01

Server attivi S01 —s02
Clock 2

Prodotti disponibili

cpu02: 600 - cpu0l: 500 — mb02: 400 - mbO1: 300 - sv02: 200 - sv01: 99

Ordini ricevuti

S01200114595535

Server s02
Server attivi S01 —s02
Clock 2

Prodotti disponibili

Cpu02: 600 - cpu01: 500 — mb02: 400 - mb01: 300 - sv02: 200 - sv01: 99

Ordini ricevuti

Nessuno

Client

Clock 1

Server S01 Attivo - S02 I nattivo — SO3 I nattivo
Ordini effettuati S01200114595535

Lapresenzadd client non deve interferire nd protocollo di attivazione dd nuovo server.

Locale: I'andis dello stato confermaleipotes
Rete : I'andis ddlo stato confermaleipotes.

Interazionefraclient e catena con due server

Riavwiamo I'intero sstema e lo riportiamo nelle condizioni del punto precedente perd senza ordini

registrati per rendere piti leggibili i risultati.

Disconnettiamo il primo client e riconnettiamolo quindi ativiamo, disconnettiamo e riativiamo un
secondo client. Questo dovrebbe portare il secondo client a ricevere come referente il server 02, in

virtu della politicadi ridistribuzione ddl carico adottata.
Concludendo per entrambi inoltriamo un ordine di 10 sv02 .

Lo dtato atteso e

Server 01

Server attivi S01 —s02

Clock 2

Prodotti disponibili | cpu02: 600 - cpu0l: 500 — mb02: 400 - mbO1: 300 - sv02: 180 - sv01: 100
Ordini ricevuti s$01200114691356 - s02200114691357

Server s02

Server attivi s01 —s02

Clock 2

Prodotti disponibili | cpu02: 600 - cpu0l: 500 — mb02: 400 - mbO1: 300 - sv02: 180 - sv01: 100
Ordini ricevuti s$01200114691356 - s02200114691357

Client 1

Clock 2

Server s01 Attivo - s02 Attivo — s03 I nattivo

Ordini effettuati s01200114691356

Client 2

Clock 2

Server 02 Attivo - S01 Attivo — s03 I nattivo

Ordini effettuati s$02200114691357

Locale: I'andis ddlo stato confermale ipotes




Rete : I'andis ddlo sato confermaleipotes.

Crash del secondo server in una catena di due server senza messaggi in circolo
Esaurite le comunicazioni mandiamo in crash il secondo sarver ottenendo un erore aulla
connessione da parte del secondo client.
Tentiamo una riconnessione dd secondo client che modifichera il suo sao e 9 connettera d  unico
server sopravvissuto dopo aver tentato di connetters a secondo server.
Per terminare inviamo un ordine di 10 sv01 da secondo client.

Lostato atteso e :

Server 01

Server attivi S01

Clock 3

Prodotti disponibili | cpu02: 600 - cpu0l1: 500 — mb02: 400 - mb01: 300 - sv02: 180 - sv01l: 90
Ordini ricevuti s01200114691356 - s02200114691357 - s0120011469222
Client 1

Clock 2

Server 01 Attivo - 02 Attivo — 03 I nattivo

Ordini effettuati s01200114691356

Client 2

Clock 3

Server 02 Attivo - 01 Attivo — 03 I nattivo

Ordini effettuati 502200114691357 - s0120011469222

Locale: I'andis ddlo sato confermale ipotes
Rete : I'andis ddlo stato confermaleipotes.

Crash dd primo server in una catena di due server con messaggi in circolo
Riattiviamo il secondo server e connettiamo, disconnettiamo e riconnettiamo prima il secondo client
e poi il primo, in modo da riportare il dgtema in una condizione andoga a quela dd punto
precedente ma con i client che 9 scambiano i server acui accedono( clil as02 e cli2 as0l).
Quindi propaghiamo una richiesta di cancdlazione dd primo ordine effettusto dad dient 2 e
contemporaneamente mandiamo in crash il server 2.
La richiesta di cancellazione del’ordine sara rigettata e lo dtato del Sstema sara aggiornato come

segue
Server 01

Server attivi s01

Clock 5

Prodotti disponibili | cpu02: 600 - cpu0l1: 500 — mb02: 400 - mb01: 300 - sv02: 180 - sv01l: 90
Ordini ricevuti s01200114691356 - s02200114691357 - S0120011469222

Client 1

Clock 4

Server 02 Attivo - 01 Attivo — 03 I nattivo

Ordini effettuati s01200114691356

Client 2

Clock 4

Server 01 Attivo - S02 Attivo — 03 | nattivo




| Ordini effettuati

| $02200114691357 - s0120011469222

Il client 2 riceve una segndazione che I’ ordine non & stato cancellato.

Locale :

Non risulta posshile innestare il crash prima che la procedura di rimozione del’ ordine

abbia terminato per cui I'operazione di cancellazione va a buon fine e solo dopo il server 2 va in
crash. Lo gato che s ottiene é:

Server 01

Server attivi 01

Clock 5

Prodotti disponibili | cpu02: 600 - cpu0l1: 500 — mb02: 400 - mb01: 300 - sv02: 190 - sv01l: 90
Ordini ricevuti s01200114691356 - 0120011469222
Client 1

Clock 4

Server 02 Attivo - 01 Attivo — 03 I nattivo
Ordini effettuati s01200114691356

Client 2

Clock 4

Server 01 Attivo - 02 Attivo — 03 | nattivo
Ordini effettuati 0120011469222

Introducendo un ritardo di due secondi tra la ricezione dd messaggio e la sua propagaziore d
server successivo, il comportamento local e risulta corrispondente a quello atteso.

Rete : I'andis ddlo gato confermaleipotes.

Attivazione di un ter zo server senza client conness
Azzeriamo |lo sato dd sstema terminando tutti i process e ripartiamo ativando i tre server 01, 02

e s03.

Lo dtato atteso e il seguente:

Server s01

Server Attivi S01 —s02 — s03

Clock 3

Prodotti digponibili | cpu02: 600 - cpu01: 500 — mb02: 400 - mb01: 300 - sv02: 200 - sv01: 100
Ordini ricevuti Nessuno

Server s02

Server Attivi s01 —s02 — s03

Clock 3

Prodotti disponibili | cpu02: 600 - cpu0l: 500 — mb02: 400 - mbO1: 300 - sv02: 200 - sv01: 100
Ordini ricevuti Nessuno

Server s03

Server Attivi s01 —s02 — s03

Clock 3

Prodotti disponibili | cpu02: 600 - cpu0l: 500 — mb02: 400 - mbO1: 300 - sv02: 200 - sv01: 100
Ordini ricevuti Nessuno

Locale: I'andis ddlo stato confermale ipotes
Rete : |I'andig dello stato confermaleipotes.




Attivazione di un terzo server con client conness
Rigpetto d punto precedente mandiamo in crash il terzo server quindi facciamo connettere il primo
cliert eriativiamo il terzo server.

Lostato atteso e :

Server 01

Server Attivi s01 —s02 —s03
Clock 5

Prodotti disponibili

cpu02: 600 - cpuOl: 500 — mb02: 400 - mbO1: 300 - sv02: 200 - svO1: 100

Ordini ricevuti

Nessuno

Server s02

Server Attivi s01 —s02 — s03

Clock 5

Prodotti disponibili | cpu02: 600 - cpu0l: 500 — mb02: 400 - mbO1: 300 - sv02: 200 - sv01: 100
Ordini ricevuti Nessuno

Server 03

Server Attivi s01 —s02 — s03

Clock 5

Prodotti disponibili | cpu02: 600 - cpu01: 500 — mb02: 400 - mb01: 300 - sv02: 200 - sv01: 100
Ordini ricevuti Nessuno

Client 1

Clock 4

Ser ver 01 Attivo - 02 Attivo — s03 I nattivo

Ordini effettuati

Owviamente il client non 9 avwwede ddl’aggiornamento ddlo staio che conoscera solo d prossmo

aCCeSS0.

Locale :|'andig dello stato confermaleipotes
Rete : I'andis dello stato confermale ipotes.

Interazionefra client e catena con tre server edi piu client con catena di tre server
Attiviamo un secondo client ed effettuiamo I’ ordine di 10 svO1 10 cpuOl e 10 mbO1 per il primo
client e 1 sv02 1 cpu02 e 1 mbO2 per il secondo entrambi saranno conness a primo server in virtu
dello gato iniziae noto a default.

NOTA : Il comportamento erroneo dei client, che non memorizzano o stato prima di terminare
una connessione, e voluto.

In questo modo & possibile verificare I’ impatto di un nuovo cliente sul sistema .

La versione reale della applicazione ( quella ipoteticamente utilizzata da una azienda ) conterra
owiamente la funzione di salvataggio su disco delle impostazioni prima della chiusura.

Cosi da rendere estremamente raro il bisogno di aggiornare la configurazone.

Lostato atteso e :

Server 01

Server Attivi s01 —s02 —s03
Clock 5

Prodotti disponibili

cpu02: 599 - cpuOl: 490 - mb02: 399 - sv02: 199 - mbO1: 290 - sv01: 90

Ordini ricevuti

s012001146101/7 - s012001146101739

Server s02
Server Attivi s01 —s02 —s03
Clock 5




Prodotti disponibili

cpu02: 599 - cpuOl: 490 - mb02: 399 - sv02: 199 - mb01: 290 - sv01: 90

Ordini ricevuti s501200114610177 - s012001146101739
Server 03

Server Attivi s01 —s02 —s03

Clock 5

Prodotti disponibili

cpu02: 599 - cpuOl: 490 - mb02: 399 - sv02: 199 - mb01: 290 - sv01: 90

Ordini ricavuti

s01200114610177 - s012001146101739

Client 1

Clock 4

Server 01 Attivo - 02 Attivo — 03 I nattivo
Ordini effettuati s01200114610177

Client 2

Clock 5

Server 01 Attivo - 02 Attivo — s03 Attivo
Ordini effettuati s012001146101739

Locale: I'andis ddlo stato confermale ipotes
Rete : I'andid ddlo gato confermale ipoted.

Crash del primo server in una catena di tre server senza messaggi in circolo
Manteniamo aitivi entrambi i client e mandiamo in crash il primo server.
| client cadono e ad una successiva connessione (prima cli2 poi clil) vanno a collegars d 02 dopo
aver tentato una connessone d primo. Entrambi aggiornano il proprio stato.

Server s02
Server Attivi s02 —s03
Clock 6

Prodotti disponibili

cpu02: 599 - cpuOl: 490 - mb02: 399 - sv02: 199 - mbO1: 290 - sv01: 90

Ordini ricevuti

s01200114610177 - s012001146101739

Server s03
Server Attivi s02 —s03
Clock 6

Prodotti disponibili

cpu02: 599 - cpuOl: 490 - mb02: 399 - sv02: 199 - mbO1: 290 - sv01: 90

Ordini ricevuti

s01200114610177 - s012001146101739

Client 1

Clock 6

Server 03 Attivo — 02 [ nattivo - 01 I nattivo
Ordini effettuati s01200114610177

Client 2

Clock 6

Server s02 Attivo — 03 Attivo - 01 I nattivo
Ordini effettuati s012001146101739

Locale: I'andis delo stato confermaleipotes
Rete : I'andis ddlo gato confermaleipotes.

Crash dd primo server in una catena di tre server con messaggi in circolo
Riavwviamo I'intero dstema, connettendo i tre server, ativiamo sconnettiamo e riconnettiamo i client
cos daavereil primo su 01 ed il secondo su s02.




Facciamo inoltrare un ordine a secondo e contemporaneamente mandiamo in crash 01
La richiesta viene persa e |'utente avvisato. Il sstema recupera il suo stato mentre il primo dient
perde la connessione.

Logtato atteso e :

Server s02

Server Attivi s02 —s03
Clock 4

Prodotti disponibili | cpu02: 600 - cpu0l: 500 - mb02: 400 - mbO1: 300 - sv02: 200 - sv01: 100

Ordini ricavuti Nessuno

Server s03
Server Attivi s02 —s03
Clock 4

Prodotti disponibili | cpu02: 600 - cpu0l: 500 - mb02: 400 - mbO1: 300 - sv02: 200 - sv01: 100

Ordini ricavuti Nessuno

Client 2
Clock 3
Server 902 Attivo — 03 Attivo - 01 Attivo

Ordini effettuati 302200114611542 Rifiutato a causa di un errore sullalinea

Locale : Non risulta possibile innestare il crash prima che I’ordine Sa stato propagato correttamente
per cui |’ operazione vaa buon fine e solo dopo il server 1 vain crash. Lo stato che s ottiene e
Server s02

Server Attivi s02 —s03

Clock 4

Prodotti digponibili | cpu02: 600 - cpu01: 500 - mb02: 400 - mb01: 300 - sv02: 200 - svO1: 99

Ordini ricevuti s02200114611542

Server s03
Server Attivi s02 —s03
Clock 4

Prodotti digponibili | cpu02: 600 - cpu01: 500 - mb02: 400 - mb01: 300 - sv02: 200 - svO1: 99

Ordini ricevuti s02200114611542

Client 2
Clock 3
Server 902 Attivo — 903 Attivo - 01 Attivo

Ordini effettuati s02200114611542

Introducendo un ritardo di due secondi tra la ricezione dd messaggio e la sua propagazione a
server successvo, il comportamento locde risulta corrispondente a quello atteso per I'utente mentre
per 02 3 verifica un problema di inconsistenza dovuto d meccanismo di ritardo (deep del thread
previous) che bloccala corretta chiusura del thread innescata dal recovery.

Rete : 1| comportamento ottenuto & analogo d caso locale senzaritardo.

Crash del secondo server in una catena di tre server senza messaggi in circolo
Riavwiamo I'intero Sstema, connettendo i tre server, ativiamo sconnettiamo e riconnettiamo i client
cos daavereil primo su 01 ed il secondo su S02.
Terminiamo il 902, il primo cdient non § accorgera di nulla mentre il secondo perdera la
connessione.
Lo stato atteso e::
Server 01




Server Attivi

s01 —s03

Clock

4

Prodotti disponibili

cpu02: 600 - cpu0l: 500 - mb02: 400 - sv02: 200 - mb01: 300 - sv01: 100

Ordini ricevuti

Nessuno

Server s03
Server Attivi s01 —s03
Clock 4

Prodotti disponibili

cpu02: 600 - cpu0l: 500 - mb02: 400 - sv02: 200 - mbO1: 300 - sv01l: 100

Ordini ricevuti

Nessuno

Client 1
Clock 3
Server s01 Attivo — s02 Attivo - S03 Attivo

Ordini effettuati

Locale: I'andid ddlo stato confermaleipotes .

Rete : 'andis dello sato confermale ipotes

Crash dd secondo server in una catena di tre server con messaggi in circolo
Riavviamo I'intero Sstema, connettendo i tre server, attiviamo sconnettiamo e riconnettiamo i client
cosi daavereil primo su 01 ed il secondo su S02.
Facciamo inoltrare un ordine d primo e subito dopo mandiamo in crash 02 supponendo che
I’ordine ddl clientl I’ abbia giapassato.
La richiesta viene completata. 1l dstema recupera il suo stato mentre il secondo client perde la
connessione.

Lo stato atteso e::

Server s02

Server Attivi s01 —s03
Clock 4

Prodotti disponibili | cpu02: 600 - cpu0l1: 500 - mb02: 400 - mb01: 300 - sv02: 200 - sv01: 99

Ordini ricevuti s012001146113551
Server s03

Server Attivi s01 —s03

Clock 4

Prodotti disponibili | cpu02: 600 - cpu0l1: 500 - mb02: 400 - mb01: 300 - sv02: 200 - sv01: 99

Ordini ricevuti s012001146113551

Client 1

Clock 3

Server 01 Attivo — s02 Attivo - SO3 Attivo

Ordini effettuati s012001146113551

Locale : I'andis delo gato conferma le ipotes S noti perd che anche in questo caso I'ordine ha gia
terminato il suo cammino primacheil server 02 vadain crash.

Con il ritardo risultaimpossbile effettuare verifiche di interesse.

Rete : 1| comportamento ottenuto e analogo a caso locale senzaritardo.

Crash ddl terzo server in una catena di tre server senza messaggi in circolo
Riavwiamo I'intero Sstema, connettendo i tre server, ativiamo sconnettiamo e riconnettiamo i client
cosl daavereil primo su s01 ed il secondo su s02.
Terminiamo il 903, i dlient non s accorgeranno di nulla.



Lostato etteso € :

Server 01
Server Attivi s01 —s02
Clock 4

Prodotti disponibili | cpu02: 600 - cpu0l: 500 - mb02: 400 - sv02: 200 - mb01: 300 - sv01: 100

Ordini ricavuti Nessuno

Server s03
Server Attivi s01 —s02
Clock 4

Prodotti disponibili | cpu02: 600 - cpu0l: 500 - mb02: 400 - sv02: 200 - mb01: 300 - sv01: 100

Ordini ricavuti Nessuno

Client 1

Clock 3

Server s01 Attivo — s02 Attivo - O3 Attivo
Ordini effettuati

Client 2

Clock 3

Server s01 Attivo — s02 Attivo - sO3 Attivo

Ordini effettuati

Locale: I'andis ddlo stato confermale ipotes.
Rete : I'andis dello gato confermale ipotes.

Crash del terzo server in una catena di tre server con messaggi in circolo
Riavviamo I'intero sSstema, connettendo i tre server, ativiamo sconnettiamo e riconnettiamo i client
cosl daavereil primo su 01 ed il secondo su S02.
Facciamo inoltrare un ordine d primo e subito dopo mandiamo in crash 903; se supponessmo che
I ordine fosse giapassato questo compl eterebbe correttamente.
Assumiamo invece che non abbia ancora passato 03.
La richieta viene abortita per effetto dd protocollo di recovery ed d termine il client 1 viene
awisato dd fdlimento.
Il secondo client non s accorge di nulla

Lo stato atteso e :

Server s01

Server Attivi s01 —s02

Clock 4

Prodotti digponibili | cpu02: 600 - cpu01: 500 - mb02: 400 - mb01: 300 - sv02: 200 - sv01: 100
Ordini ricevuti 9012001146113635 abortito

Server s02

Server Attivi s01 —s02

Clock 4

Prodotti digponibili | cpu02: 600 - cpu01: 500 - mb02: 400 - mb01: 300 - sv02: 200 - sv01: 100
Ordini ricevuti 9012001146113635 abortito

Client 1

Clock 3

Server 301 Attivo — s02 Attivo - SO3 Attivo

Ordini effettuati s012001146113635 abortito

Client 2

Clock 3

Server 01 Attivo — s02 Attivo - SO3 Attivo




| Ordini effettuati

| Nessuno

Locale : Non risulta possibile innestare il crash prima che I’ordine Sa sato propageto correttamente
per cui |’ operazione vaa buon fine e solo dopo il server 3 vain crash. Lo stato che s ottiene e

Server 01
Server Attivi s01 —s02
Clock 4

Prodotti disponibili

cpu02: 600 - cpu01: 500 - mb02: 400 - mbO1: 300 - sv02: 200 - svO1: 99

Ordini ricevuti

s012001146113551

Server s02
Server Attivi s01 —s02
Clock 4

Prodotti disponibili | cpu02: 600 - cpu0l1: 500 - mb02: 400 - mb01: 300 - sv02: 200 - sv01: 99

Ordini ricevuti s012001146113551

Client 1

Clock 3

Server 01 Attivo — s02 Attivo - SO3 Attivo
Ordini effettuati Nessuno

Client 2

Clock 3

Server 02 Attivo — 03 Attivo - SO1 Attivo

Ordini effettuati s012001146113551

Introducendo un ritardo di due secondi tra la ricezione dd messaggio e la sua propagazione d
server successivo, il comportamento locale risulta corrispondente a quello atteso per I’ utente mentre
per 03 9 verifica un problema di incongstenza dovuto a meccanismo di ritardo (deep dd thread
previous) che blocca la corretta chiusuradel thread innescata dal recovery.

Rete : 1| comportamento ottenuto e analogo a caso locale senzaritardo.

Crash di due server in una catena di tre server senza messaggi in circolo
Riavviamo I'intero Sstema, connettendo i tre server, quindi mandiamo in crash prima 02 e poi S03.
Il recovery riportaprimail Ssstemad caso con 2 server e poi a caso con un solo server &ttivo.
Lo Stato atteso € :

Server s03

Server Attivi s03

Clock 5

Prodotti disponibili | cpu02: 600 - cpu0l: 500 - mb02: 400 - mbO1: 300 - sv02: 200 - sv01: 100
Ordini ricevuti Nessuno

L’interfaccia del server lo segnala come |’ unico attivo.

Locale: I'andis ddlo sato confermaleipotes .
Rete : I'andis dello gato confermale ipotes.

Crash di due server in una catena di tre server con messaggi in circolo
Riavviamo I'intero sstema, connettendo i tre server, dtiviamo sconnettiamo e riconnettiamo i dlient
cos daavereil primo su 01 ed il secondo su S02.
Facciamo inoltrare un ordine d primo e subito dopo mandiamo in crash 02 e 03
contemporaneamente e supponiamo che |’ ordine abbia superato 02 ma non s03.



La richiesta di ordine viene abortita in quanto non riesce a ritornare a D1 ed il protocollo di
recovery ne provocal’ aborto quando 01 vede il crash di s03.

Lo stato atteso e

Server 01

Server Attivi s01

Clock 5

Prodotti disponibili | cpu02: 600 - cpu01: 500 - mb02: 400 - mb01: 300 - sv02: 200 - sv01: 100
Ordini ricevuti 901200114614519 abortito

Client 1

Clock 3

Server 01 Attivo — s02 Attivo - O3 Attivo

Ordini effettuati 901200114614519 abortito

Locale : Non risulta possibile innestare il crash prima che I’ordine Sa stato propagato correttamente
per cui I’operazione va a buon fine e solo dopo i server vanno in crash, uno dla volta. Lo sao che
d ottieneé:

Server 01
Server Attivi s01
Clock 5

Prodotti digponibili | cpu02: 600 - cpu01: 500 - mb02: 400 - mb01: 300 - sv02: 200 - sv01: 99

Ordini ricevuti s01200114614519

Client 1
Clock 3
Server 301 Attivo — 02 Attivo - S03 Attivo

Ordini effettuati s01200114614519

Con un ritardo di due secondi tra la ricezione dd messaggio e la sua propagazione d server
successvo 9 veifica un problema di inconsstenza dovuto a meccanismo di ritardo (deep dd
thread previous).

Rete : 1| comportamento ottenuto e analogo a caso locale senzaritardo.

Conflitto sulla disponibilita dei prodotti
Assumiamo dtivi e ndle condizioni inizidi due server e due client, il primo connesso a D01 & |l
secondo a s02.
Entrambi i server non 9 hanno vittorie nd ultimo conflitto disputato ed i due dient inoltrano
contemporaneamente un ordine di 51 svO1.
Il peso dd ordine di dlil saral01 mentre quello di cli2 saral02 quindi il conflitto saravinto dacli2.
Lo stato atteso sara:

Server 01

Server Attivi s01 —s02

Clock 2

Prodotti disponibili | cpu02: 600 - cpu0l1: 500 - mb02: 400 - mb01: 300 - sv02: 200 - sv01: 49
Ordini ricevuti s02200114614585 - s012001146145938 abortito causa esaurimento scorte
Server s02

Server Attivi s01 —s02

Clock 2

Prodotti disponibili | cpu02: 600 - cpu0l1: 500 - mb02: 400 - mb01: 300 - sv02: 200 - sv01: 49
Ordini ricevuti s502200114614585 - s012001146145938 abortito causa esaurimento scorte
Client 1

| Clock |2




Server 01 Attivo — 902 Attivo - 03 I nattivo

Ordini effettuati 9012001146145938 abortito causa esaurimento scorte

Client 2

Clock 2

Server 302 Attivo — 01 Attivo - 03 I nattivo

Ordini effettuati s02200114614585

Locale : Non risulta posshile verificare eventudi collisoni in quanto il primo ordine S propaga
prima che sa posshile attivare il secondo. Quindi viene regidrato I’ordine del clil e non quello o
cli2. Lo gato che d ottiene é:

Server s01

Server Attivi s01 —s02

Clock 2

Prodotti disponibili | cpu02: 600 - cpu0l1: 500 - mb02: 400 - mb01: 300 - sv02: 200 - sv01: 49
Ordini ricevuti s5012001146145938 - s02200114614585 abortito causa esaurimento scorte
Server s02

Server Attivi s01 —s02

Clock 2

Prodotti digponibili | cpu02: 600 - cpu01: 500 - mb02: 400 - mb01: 300 - sv02: 200 - sv01: 49
Ordini ricevuti s012001146145938 - 902200114614585 abortito causa esaurimento scorte
Client 1

Clock 2

Server s01 Attivo — s02 Attivo - O3 I nattivo

Ordini effettuati s012001146145938

Client 2

Clock 2

Server 02 Attivo — s01 Attivo - O3 I nattivo

Ordini effettuati 902200114614585 abortito causa esaurimento scorte

Introducendo un ritardo di due secondi tra la ricezione de messaggio e la sua propagazione d
server successivo, il comportamento locale risulta corrigpondente a quello atteso.

Rete : 1| comportamento ottenuto e analogo a caso locale senzaritardo.



